Procédure pour I’'ajout d’un appareil OTP

Destinataires : Utilisateurs d’un jeton virtuel
Expéditeur : Centre de services de la DGTI-MSSS
OTP Date : Le 1°f octobre 2023

PREMIERE ETAPE

AJOUT D’UN APPAREIL OTP
Pour ordinateur de bureau (Desktop) ou téléphone cellulaire Mobile

A PARTIR D’UN POSTE DE TRAVAIL

1. Ouvrez un navigateur Internet.

2. Dans la barre d’adresses, collez I'adresse URL :
http://www.teleacces.rtss.qc.ca/virtuel.

3. Entrez votre nom d’utilisateur et cliquer sur « Continuer

Authentification du jeton virtuel

Saisir votre nom d'utilisateur et cliquer sur « Continuer ».

Nom d'utilisateur: r..-—-.ﬂ

Continuer

gouvern’ament Québec


http://www.teleacces.rtss.qc.ca/virtuel
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4.  Cliquez sur « Ajouter un autre appareil AOTP ».

Authentification du jeton virtuel

Veuillez utiliser le client Global Protect pour vous authentifier et ouvrir une connection de téléacces.
SVP, Vérifiez le message et l'image d’identification personnels et cliquer sur le lien approprié.

Nom d'utilisateur :

Messade d'identification personnel ; (s @ =1 d

Image d'identification personnelle :

\i\-\\\)\ "»"-'k

.

NIP Qublié ? IAjouter un autre appareil AOTPI Modification des questions secrétes

5. Répondez a la question secréte et appuyez sur « Soumettre ».
Une page avec des informations va s’afficher.

Vérification d'identité a l'aide des questions secrétes.

Veuillez vérifier les informations d'identification personnelles, puis répondre aux questions affichées ci-dessous.
Nom d'utilisateur:
Messagde d'identification personnel :

Imagde d'identification personnelle :

S,

Pl

R ——— '.aAfficher en clair

Soumettre
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6.

Vous allez maintenant recréer votre compte dans l'application OTP avec les
informations qui seront affichées sur la page Web.
Ne cliquez pas sur soumettre.

Activer le CA OTP sur l'appareil mobile ou ordinateur

Nom d'utilisateur : &

Un courriel a été envoyé a l'adresse courriel enregistrée dans notre systéme, avec les instructions requises pour
ajouter ou mettre & jour votre compte CA OTP sur votre ANP ou ordinateur. Veuillez consulter votre courriel pour
continuer.

Veuillez suivre les étapes indiquées dans le courriel pour activer CA OTP sur votre appareil mobile ou ordinateur,
puis revenir a cet écran et cliquer sur le bouton soumettre pour confirmer Uopération et finaliser la configuration.

1. Assurez-vous que votre appareil mobile ou ordinateur a une connectivité Internet.
2. Assurez-vous que l'application CA OTP est disponible sur votre appareil mobile ou ordinateur.

NOTE: Si vous n'avez pas l'application CA Mobile OTR il est gratuit et disponible a partir du "App Store", "BlackBerry
World" et "Android Play Store". lous pouvez le télécharger et l'installer. Pour installer 'application CA OTP sur votre
ordinateur, Veuillez suivre cette procédure et faites vous supporter par votre établissement.

Pour utiliser le code QR, vous devez lancer 'application CA Mobile OTP. Ensuite, scannez le code QR a partir de
l'application pour enregistrer votre nouvel Appareil CA OTP.

(ou bien)

Démarrez CA OTP, procédez a la configuration de votre compte avec les détails suivants:

1. URL du Serveur: https://secure-teleacces.rtss.qc.ca/arcotafm/controller_aotp.jsp?profile=msssteleacces
2. Nom d'utilisateur:
3. Code d'activation: 12217838

[ Soumettre

Important : Prenez en note les informations pour la deuxiéme étape.
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DEUXIEME ETAPE (ORDINATEUR DE BUREAU)

CONFIGURATION DU COMPTE DANS L’APPLICATION CA DESTOP OTP
Pour un cellulaire, passez directement a la DEUXIEME ETAPE (MOBILE) plus bas.

OTP DESKTOP

1- Ouvrez CA Desktop OTP.

CA Desktop OTP

Entrer le code PIN pour themar89

Powered by CA Technologies

2- Cliquez sur la roue d’engrenage et sélectionnez « Gérer les comptes ».

CA Desktop OTP

Entrer ie code PIN pour themarS9

'il. m

Powered by CA Technologies
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3- Cliquez sur I'icone de silhouette avec le signe « + ».
X

€A CA Desktop OTP

Gérer les comptes 1
+

Liste des comptes

Identifier Signer

Entrez vos informations précédemment regues dans les sections correspondantes.

4-
Attention, I’adresse URL risque d’étre sur deux lignes

Démarrez CA OTP, procédez a la configuration de votre compte avec les détails suivants:

1. URL du Serveur: https://secure-teleacces.rtss.qc.ca/arcotafm/controller_aotp.jsp?profile=msssteleacces

2. Nom d'utilisateur: e 50
3. Code d'activation: 12217838

Ajouter un compte

URL du serveur
URL du serveur

Identificateur d’utilisateur

Identificateur d'utilisateur

Code d'activation
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5- Cliquez sur Suivant;

CA Desktop OTP X

@ Félicitations ! Le compte a été ajouté,

6- Entrez votre NIP afin d’obtenir le code a usage unique.

CA Desktop OTP

Entrer le code PIN pour themarSS

Powered by CA Technologies

7- Cliquez sur « Créer un MdP unique ».

Terminé
Powered by CA Technologies
8- Voici votre mot de passe unique.
N.B. Vous pouvez copier la combinaison de 6 chiffres en cliquant sur

I'icone.
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DEUXIEME ETAPE (MOBILE)

CONFIGURATION DU COMPTE DANS L’APPLICATION CA MOBILE OTP

N.B. Pour ordinateur de bureau, voir plus haut (Deuxieme étape —
ordinateur de bureau).

1. Ouvrez I'application CA MOBILE OTP.

2. Appuyez sur 'icobne imagée par 3 petites lignes horizontales.

— s Mode

3. Cliquez sur la petite fleche dans le coin droit.

format01
e /5SS _LDAP

Geneérateur

Parametres

Termes et conditions

Aide
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4. Cliquez sur « Ajouter un compte ».

format01
W ETON-VIRTUEL

‘ Santé

et Services sociaux

Québec mm

\

format01 AJOUTER UN COMPTE
JETON-VIRTUEL

5. Sur votre appareil mobile, sélectionnez « Scan QR Code ».

Annuler  Ajouter un compte

SCAN_QR_CODE

ADD_ACCOUNT_MANUALLY

M-PCP-008 2021 8/10



Procédure pour I’'ajout d’un appareil OTP

6. Si cette fenétre s’affiche, choisissez « Uniquement cette fois-ci » ou « Lorsque vous
utilisez I'application ».

Ck

Autoriser CA Mobile
Authenticator a prendre des
photos et a enregistrer des
vidéos?

Lorsque vous utilisez I'application

| Uniquement cette fois-ci |

7. Approchez-vous du code QR lorsque votre appareil photo s’allumera.

Félicitations ! Le compte a été ajouté.

OK

8. Entrez votre code de 4 chiffres précédemment choisi et cliquez sur « Terminé ».

al

= Tz Mode

Terminé
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IMPORTANT
. L'application CA MOBILE OTP générera votre mot de passe unique nécessaire a la connexion.
. Ce mot de passe change toutes les 60 secondes.
. Une fois le mot de passe OTP (la séquence de chiffres) inscrit dans GlobalProtect, ce logiciel

peut étre fermé.

. Si vous entrez un NIP incorrect, il n’y aura pas de message d’erreur, mais le mot de passe OTP

ne fonctionnera pas dans GlobalProtect.

Avant d’appeler le support informatique, fermez et ouvrez a nouveau le CA OTP afin que

votre NIP soit redemandé et essayez a nouveau.

Santé
et Services sociaux

Québec

|

Générateur

21910/ 8|3

Terminé

" Québec B8

Mode

10/10

24-715-04W
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